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1. Ficha descriptiva de la política 

Identificador: POLITICA-CNR-001-2026. 

Título: Política de  administración y acceso de datos en el CONARE. 

Productor: Consejo Nacional de Rectores, en coordinación con la Unidad de 

Archivo Central  

Alcance: Consejo Nacional de Rectores (CONARE) 

Descripción: La presente política establece el marco estratégico, normativo y 

operativo para la correcta clasificación, tratamiento, protección y salvaguarda de los 

datos públicos, internos, así como los confidenciales y sensibles que gestiona el 

CONARE, propiciando la adecuada administración de los datos e información 

contenida en los documentos. 

Aspectos de aprobación: Aprobada por el Consejo Nacional de Rectores. 

Sesión de aprobación: 20-2026 

Vigencia: 2026–2028. 

Periodo de revisión: cada 3 años. 

Versión: 1.0 
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2. Glosario de términos 

 

Anonimización: es el proceso técnico mediante el cual se transforman los datos 

personales de tal manera que ya no sea posible identificar a los individuos a los que 

se refieren. 

ATIC: Área de Tecnología de Información y Comunicación del CONARE. 

Clasificación de la información: Proceso mediante el cual los datos se 

categorizan según su nivel de sensibilidad y acceso. 

Dato confidencial: Información cuyo acceso está restringido por razones legales, 

estratégicas, contractuales o de seguridad institucional. 

Dato interno: información de uso interno del CONARE o que se encuentra en fase 

de construcción. 

Dato personal: Información relativa a una persona física identificada o identificable, 

conforme a la Ley N.º 8968. 

Datos personales de acceso irrestricto: los contenidos en bases de datos 

públicas de acceso general, según dispongan leyes especiales y de conformidad 

con la finalidad para la cual estos datos fueron recabados. 

Dato público: Información de libre acceso, producida o custodiada por el CONARE, 

conforme al principio de transparencia y acceso a la información pública. 

Dato sensible: información relativa al fuero íntimo de la persona, como por ejemplo 

los que revelen origen racial, opiniones políticas, convicciones religiosas o 

espirituales, condición socioeconómica, información biomédica o genética, vida y 

orientación sexual, entre otros. 

Equipo de gestión de datos de investigación: equipo de trabajo interdisciplinario 

que coordina y ejecuta la gestión de los datos de investigación en el CONARE. 

Sistema de Calidad: Conjunto estructurado de normas, procedimientos y 

lineamientos que estandarizan el cumplimiento de los procesos institucionales. 

Entre sus elementos clave, se regula la clasificación de los datos y documentos que 

intervienen. 
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Tabla de plazos de conservación y acceso de documentos: instrumento 

archivístico que determina el tiempo de conservación de documentos, así como el 

nivel de acceso y los requisitos para acceder a las diferentes series documentales, 

mediante la identificación de la clasificación de los datos que contienen las series 

documentales. 

Tratamiento de datos: Conjunto de operaciones aplicadas a los datos, tales como 

recolección, almacenamiento, uso, transmisión o eliminación. 

UAC: Unidad de Archivo Central del CONARE. 
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3. Declaración de la política 

3.1. Política 

El Consejo Nacional de Rectores, en ejercicio de sus competencias y atribuciones, 

establece la presente Política de Administración y Acceso a los Datos, con el objeto 

de garantizar el tratamiento responsable, seguro y conforme a la normativa vigente 

de los datos y documentos gestionados en el marco de los procesos institucionales; 

fortaleciendo la gobernanza de la información, la protección de la privacidad, la 

continuidad operativa y la rendición de cuentas, a lo largo del ciclo de vida de la 

información. 

3.2. Alcance de la política 

Esta política es de acatamiento obligatorio para toda la estructura organizacional 

del CONARE, incluyendo autoridades, personal administrativo, técnico, 

investigadores, proveedores y terceros que, por razón de sus funciones, tengan 

acceso a datos y a documentos institucionales. 

3.3. Objetivo general 

Establecer los principios y lineamientos institucionales que regulen el acceso a la 

información, mediante la gestión integral de los datos generados y utilizados en los 

procesos del Consejo Nacional de Rectores, asegurando su adecuada clasificación, 

protección, disponibilidad y uso responsable a lo largo de todo su ciclo de vida, en 

concordancia con la normativa vigente y las necesidades propias de la gestión 

institucional. 

3.4. Objetivos específicos 

• Definir criterios para la clasificación de los datos y documentos según su nivel 

de acceso. 

• Gestionar la protección de los datos sensibles y los documentos que los 

contienen, conforme al marco legal costarricense, aplicando los lineamientos, 

controles necesarios para el resguardo. 

• Promover buenas prácticas en el tratamiento, acceso y resguardo de la 

información y documentos, mediante lineamientos y capacitaciones al 

personal. 

• Reducir riesgos asociados a fugas de información, accesos no autorizados o 

uso indebido de datos, mediante controles e instrumentos de gestión. 
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3.5. Principios generales sobre el acceso de datos en CONARE 

3.5.1 Principio de legalidad. 

La administración y acceso de los datos se realizará conforme a la legislación 

costarricense vigente y a la normativa institucional aplicable. 

3.5.2 Principio de confidencialidad. 

Los datos clasificados como confidenciales o sensibles serán gestionados y 

protegidos contra accesos, usos o divulgaciones no autorizadas. 

3.5.3 Principio de minimización y anonimización. 

Únicamente se recopilarán y tratarán los datos estrictamente necesarios para el 

cumplimiento de los fines institucionales y se anonimizarán los datos necesarios 

para garantizar el acceso público a los datos de interés público, salvaguardando los 

así necesarios.  

3.5.4 Principio de integridad y disponibilidad 

Los datos deberán mantenerse íntegros, actualizados y disponibles para los 

usuarios autorizados, garantizando el acceso a las dependencias que así lo 

requieran para el desempeño de las funciones establecidas. 

3.5.5 Principio de transparencia y acceso a la información 

El acceso a los datos públicos se garantizará conforme a la normativa vigente. 

3.6. Clasificación de los datos 

Los datos gestionados por el CONARE se clasifican de la siguiente manera, 

conforme la información que contienen: 

1. Datos públicos: Información institucional de libre acceso que refleja el 

cumplimiento de las funciones sustantivas que dan fe pública de la labor 

institucional (la mayor parte de los documentos que se producen en la 

institución deben  tener este fin, en el entendido que el Consejo Nacional de 

Rectores cumple un fin público hacia la ciudadanía costarricense, con un 

interés público, por ejemplo : correspondencia, actas de diversas índoles, 

expedientes administrativos,  informes técnicos, estadísticas de graduados, 

profesionales, plan nacional de educación, dictámenes de carreras, 

reglamentos institucionales, resoluciones públicas, entre otros. 
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2. Datos de uso interno: Información para uso interno en el CONARE, donde 

se controla el acceso mediante un grupo reducido o por medio de 

autorización del administrador de la información, dentro de estos documentos 

está: procedimientos, instructivos, documentos en estado borrador y 

propuesta que requieran una aprobación de un equipo o superior para ser 

publicados, sin carácter confidencial. 

3. Datos confidenciales: Información estratégica de la Institución que 

representa un riesgo si es divulgada a terceros, contractual de acuerdo con 

convenios o cartas de entendimiento o de confidencialidad, estrategias 

financieras o de seguridad relacionado con tácticas o estrategias de 

seguridad de las tecnologías de información, expedientes de denuncias 

expedientes de relaciones de hecho conflictos de interés, entre otros. 

4. Datos sensibles: Datos personales protegidos por la Ley N.º 8968, que 

requieren acceso controlado de acuerdo con la naturaleza de los datos. 

Dentro de estos datos se debe considerar la anonimización, en caso de 

requerir acceder a la generalidad de bases administradas por CONARE. Con 

datos específicos contenidos en documentos, debe privar la protección de 

datos sensibles, entre estos datos están los que afectan la intimidad del 

titular, como salud, religión, orientación sexual, opiniones políticas, origen 

étnico y datos biométricos, cuyo uso indebido puede generar discriminación. 

La solicitud se debe realizar formalmente al área que administre los datos o 

documentos. Así mismo, el traslado de la información debe ser protegida por 

medios electrónicos o físicos que garanticen accesos solo a los 

responsables. 

3.7. Responsabilidades 

3.7.1 Consejo Nacional de Rectores 

Aprobar la política y velar por su cumplimiento a nivel institucional. 

3.7.2 Dirección de OPES 

Vigilar e Impulsar el cumplimiento de la política y asignar los recursos necesarios. 

3.7.3 Direcciones de programas y área, jefaturas y 

coordinadores de Dependencia:  

Responsables de aplicar, resguardar, controlar los datos generados en sus 

procesos, mediante el trabajo interdisciplinario con áreas técnicas que faciliten una 
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adecuada administración y acceso de los datos contenidos en documentos, bases 

de datos u otros. Para el CENAT, aplica a los datos y documentos gestionados con 

fondos públicos en concordancia con la aplicación de la gestión archivística en 

CONARE. 

3.7.4 Área de Tecnología de Información y Comunicación 

Implementar y mantener las medidas tecnológicas de seguridad de la información, 

incluyendo controles de acceso, respaldos y continuidad del negocio. 

3.7.5 Unidad de Archivo Central 

Coordinar la correcta clasificación, conservación y disposición de los datos y 

documentos conforme a la normativa archivística. Así como los diferentes 

instrumentos archivísticos que se deriven de esta política. 

3.7.6 Usuarios internos de la información (personas 

funcionarias) 

Cumplir con los lineamientos de la política y utilizar los datos únicamente para los 

fines autorizados. Serán responsables de la gestión adecuada de los datos que se 

generan y utilizan en los procesos bajo su responsabilidad, asegurando su calidad, 

actualización, clasificación y protección conforme a lo establecido en esta política. 

Participar obligatoriamente en las jornadas de capacitación y actualización temática 

relacionada a la gestión de datos. 

3.7.7 Proveedores y terceros 

De acatamiento obligatorio para contratistas, consultores y cualquier tercero que 

acceda a información confidencial, debiendo formalizarse dicho compromiso 

mediante la suscripción de cláusulas o acuerdos de confidencialidad específicos 

en sus contratos, cartas de entendimiento y otro instrumento de control. 

3.8. Lineamientos para operacionalizar la política en CONARE: 

• Establecer perfiles de acceso diferenciados conforme a los roles y funciones de 

las personas usuarias en los distintos sistemas institucionales, incorporando 

mecanismos de control de autenticación adecuados. Responsable: de la 

asignación y gestión de dichos accesos recaerá en cada administrador de 

sistemas, quien deberá actuar en apego a la presente política y a la normativa 

conexa, así como en cumplimiento de los lineamientos para la creación de 

usuarios establecidos por la ATIC. Plazo: acción permanente. 
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• Garantizar el respaldo periódico y la recuperación de la información 

automatizada mediante tecnologías de información y comunicación. Así como 

el uso de medios de almacenamiento institucional como los repositorios. 

Responsable: ATIC. Plazo: permanente. 

• Definir procedimientos y lineamientos para la transferencia, conservación y 

eliminación segura de los datos y documentos. Responsable: Equipo de 

Gestión de Datos y Unidad de Archivo Central. Plazo: 3 años. 

• Capacitar de forma continua al personal en materia de protección de datos. 

Responsable: Asesoría Legal, Equipo de Gestión de Datos y Unidad de Archivo 

Central. Plazo: acción permanente. 

• Elaborar las tablas de Plazos de conservación y acceso de documentos para 

cada dependencia de CONARE. Responsable: Unidad de Archivo Central junto 

con las dependencias. Plazo: 3 años. 

• Desarrollar los lineamientos y controles de acceso necesarios, en concordancia 

con la presente. Dichos lineamientos deberán contemplar la sistematización de 

la recopilación de datos según cada proceso institucional, así como la aplicación 

de guías que definan los medios de almacenamiento y la correspondiente 

clasificación de la información. Responsable: ADI-Sistema de Calidad, todas 

las dependencias, las cuales deberán actualizar sus procedimientos conforme 

a esta política, en coordinación con la Unidad de Archivo Central. Plazo: 3 años. 

3.9. Finalización del deber de confidencialidad 

Se establece los mecanismos de autorización o divulgación controlada sobre la 

protección de los datos administrada en el CONARE: 

• Consentimiento expreso y escrito del titular de los datos. 

• Adopción y notificación del acto final en procedimientos administrativos. 

• Orden judicial, sentencia, amparos u legal debidamente fundamentada. 

• Publicación de edictos en procesos de propiedad industrial. 

Quedan protegidas las personas denunciantes y testigos de actos de corrupción, 

según los alcances marco de protección absoluta y un fuero laboral especial para 

blindar a los trabajadores que reporten irregularidades conforme lo establecido en 

la Ley 10437 “Ley de protección de las personas denunciantes y testigos de actos 

de corrupción contra represalias laborales”  
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3.10. Matriz de riesgos 

A continuación, conforme la normativa institucional, se realiza la identificación de 

riesgos sobre la administración y acceso de datos y documentos en el CONARE, 

identificando medidas de control alineadas con la presente política. 

IDENTIFICACIÓN DEL RIESGO 

Evento Causa Consecuencia Medidas de control 
propuestas 

Falta de claridad 
en los 
procedimientos 

• Ausencia de 
lineamientos 
documentados y 
estandarizados 

• Comunicación 
interna deficiente 

• Falta de 
capacitación 

• Incumplimiento de la 
normativa. 

• Perdida de trazabilidad. 

• Comunicación informal 
que genera 
expectativas falsas e 
incertidumbre 

• Documentar y 
actualizar 
procedimientos y 
lineamientos. 

• Implementar 
capacitaciones 
periódicas. 

• Difusión interna de 
lineamientos. 

Inadecuado 
manejo de 
información 
confidencial, 
generando 
beneficio propio 
o de terceros. 

• Falta de 
controles de 
acceso. 

• Desconocimiento 
de la normativa. 

• Restricciones de 
acceso a la 
información en 
documentos que 
no son 
confidenciales. 

 

• Fuga de información 

• Deterioro de la imagen 
Institucional. 

• Uso indebido de datos e 
información 

• Definir niveles de 
acceso por perfil a 
los sistemas. 

• Documentar y 
actualizar 
procedimientos y 
lineamientos. 

• Capacitación 
continua al 
personal. 

• Declaración de 
conflictos de 
interés en los 
procesos. 

Uso de sistemas 
de 
almacenamiento 
no oficiales 

• Falta de 
conocimiento 
sobre recursos 
de CONARE 

• falta de 
lineamientos 

• Pérdida de control 
sobre los datos y 
documentos 
administrados por 
CONARE. 

• Duplicidad de los 
documentos. 

• afectación en la 
integridad y 
disponibilidad de los 
datos y documentos 

• Actualización de 
Guia de Medios de 
almacenamiento 
en CONARE. 

• Campaña de 
sensibilización. 

Adicionalmente, para el proceso de rendición de cuentas, cada año se entregará a 

la Dirección de OPES un informe del avance de implementación de presente 

política.  
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4. Marco normativo y referencias 

• Código Nacional de Tecnologías Digitales, MICITT, 2024. 

• Constitución Política de la República de Costa Rica. 

• Ley N.º 7202, Ley del Sistema Nacional de Archivos. 

• Ley N.º 8454, Ley de Certificados, Firmas Digitales y Documentos 

Electrónicos. 

• Ley N.º 8968, Ley de Protección de la Persona frente al Tratamiento de sus 

Datos Personales. 

• Normas para el manejo de información confidencial en el CONARE, 2026. 

• Política de Gestión de Documentos Electrónicos del CONARE, 2021. 

• Reglamento a la Ley N.º 8968, Protección de la Persona frente al Tratamiento 

de sus Datos Personales 

• Reglamento del Sistema Archivístico Institucional del CONARE. 2018 

 

 


